
Zaprojektowanie i wsparcie wdrożenia procesu zarządzania ryzykiem w bezpieczeństwie informacji przetwarzanej w COPE MSW

I. Opis przedmiotu zamówienia 
Przedmiotem zamówienia jest zaprojektowanie i wsparcie Zamawiającego we wdrożeniu procesu zarządzania ryzykiem w bezpieczeństwie informacji zgodnego z wymaganiami Rozporządzenia Rady Ministrów z dnia 12 kwietnia 2012 w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych, oraz z zachowaniem zaleceń zawartych w normie PN-ISO 31000:2012.
W ramach prac wymagana jest realizacja następujących zadań:
1. opracowanie procesu zarządzania ryzykiem;
2. opracowanie metodyki szacowania ryzyka informacji przetwarzanej w COPE MSW;
3. opracowanie metodyki postępowania z ryzykiem;
4. przeprowadzenie pierwszego szacowania ryzyka w formie warsztatowej wraz z pracownikami Zamawiającego odpowiedzialnymi za zarządzanie ryzykiem w COPE MSW.
W wyniku wykonania powyższych prac Wykonawca w szczególności dostarczy: 
1. dokument określający zakres i granice procesu szacowania ryzyka;
2. kartę procesu zarządzania ryzykiem;
3. metodykę szacowania ryzyka bezpieczeństwa informacji wraz z wymaganymi narzędziami umożliwiającymi przeprowadzenie procesu szacowania ryzyka;
4. skale skutków umożliwiające wartościowanie aktywów uwzględniające wymagania bezpieczeństwa wynikające z przepisów prawa oraz wymagania bezpieczeństwa interesariuszy;
5. inwentaryzację zasobów wykorzystywanych do utrzymania funkcjonowania systemu;
6. raport z szacowania ryzyka bezpieczeństwa informacji;
7. metodykę postępowania z ryzykiem;
8. plan postępowania z ryzykiem.
Dodatkowe informacje dla wykonawcy:
1. Instytucja posiada jedną siedzibę w Warszawie, gdzie wykonywane będą wszystkie prace związane z zamówieniem.
2. Instytucja zatrudnia ok. 40 osób.
3. Termin realizacji – nie więcej jak 40 dni od podpisania umowy.
4. Głównymi procesami biznesowymi instytucji są:
a. Zadania związane z uczestnictwem we wdrażaniu środków pochodzących z budżetu Unii Europejskiej, środków pochodzących z bezzwrotnej pomocy zagranicznej oraz środków pochodzących z innych programów, w zakresie powierzonym właściwymi umowami i porozumieniami.
b. Obsługa kadrowo-płacowa.

II. Warunki udziału w postępowaniu
1. udzielenie zamówienia mogą ubiegać się podmioty prowadzące działalność gospodarczą w zakresie objętym przedmiotem zamówienia.
2. udzielenie zamówienia mogą ubiegać się wykonawcy, którzy dysponują co najmniej jedną osobą, która posiada następujące certyfikaty:
a. CISSP
b. CRISC
c. Audytor wiodący ISO/IEC 27001:2013
3. W celu potwierdzenia powyższych warunków, wraz z ofertą należy złożyć kopie certyfikatów lub dokumentów, potwierdzających posiadanie powyższych uprawnień.

